MINISTERO DELL’ISTRUZIONE, DELL’UNIVERSITA’ E DELLA RICERCA
ISTITUTO COMPRENSIVO “MAHATMA GANDHI”
20060 TREZZANO ROSA (Milano) - Via Commendator Brambati
Tel. 02 90969855 Fax 02 90981376 cod.fisc.91546560151

E mail: miic8cj0On@istruzione.it - Posta elettronica certificata: miic8cj0On@pec.istruzione.it

E-SAFETY POLICY



http://www.icsgandhi.gov.it/

MINISTERO DELL’ISTRUZIONE, DELL'UNIVERSITA’ E DELLA RICERCA
ISTITUTO COMPRENSIVO “MAHATMA GANDHI”
20060 TREZZANO ROSA (Milano) - Via Commendator Brambati
Tel. 02 90969855 Fax 02 90981376 cod.fisc.91546560151
E mail: miic8cj0On@istruzione.it - Posta elettronica certificata: miic8cj0On@pec.istruzione.it

Sito: www.icsgandhi.gov.it

Sommario

1 INEPOTUZIONE..... .ottt b e bt s bt e st et e et et e e s beesheesanesaresar e e b e e neennes 2
1.1 SCOPO AEIA PONICY ....ooiiieiiiiieiiie e e s st e e e sebt e e e e sebteeessstaeessntaeessnteeessanes 2
1.2 Ruoli e Responsabilita (che cosa ci si aspetta da tutti gli attori della Comunita scolastica).......... 3
13 Condivisione e comunicazione della Policy all’intera comunita scolastica. ..............ccccceevveeennns 8
14 Gestione delle infrazioni alla POLICY. .........coccuiiiiiiiiie et 9

2 FOrmazione @ CUITICON0. .......ccuiiiiiiieiie ettt ettt sat e st st e b e b e b e sbeesmeesaeeeneeen 10
2.1 Curricolo sulle competenze digitali per gli studenti. ..............cccoooiiiiniiiii e, 10

2.2 Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle tecnologie digitali e

sull’integrazione delle TIC nella didattica................coooiiiiii i e e 11
23 Sensibilizzazione delle famiglie. ...............oooiiii i 11
3  Gestione dell’infrastruttura e della strumentazione ICT della scuola. .............cccoooiiniiiiiiinniiie 12
4  Prevenzione, rilevazione e gestione dei Casi..........c..cceovcuiiiiiiiiiii i 14
4.1 PrEVENZIONE. ..ottt s s e s be e e e s b e e e smn e e sareeenes 14
4.2 Rilevazione e gestione dei Casi..........cccueeiiiiiii i e e 15

Documento: e-Safety Policy
Versione: 3.0
Ultima Revisione: 2022-01-15


http://www.icsgandhi.gov.it/

MINISTERO DELL’ISTRUZIONE, DELL'UNIVERSITA’ E DELLA RICERCA
ISTITUTO COMPRENSIVO “MAHATMA GANDHI”
20060 TREZZANO ROSA (Milano) - Via Commendator Brambati
Tel. 02 90969855 Fax 02 90981376 cod.fisc.91546560151
E mail: miic8cj0On@istruzione.it - Posta elettronica certificata: miic8cj0On@pec.istruzione.it

Sito: www.icsgandhi.gov.it

1 Introduzione

Il nostro Istituto Comprensivo, consapevole della crescente e preponderante importanza delle nuove
tecnologie e dei nuovi mezzi di comunicazione, sia per la crescita personale, sia come supporto

nell’acquisizione di nuove competenze, ha deciso di prendere parte al progetto “Generazioni Connesse”

promosso dal MIUR, che rende disponibili le proprie risorse all’indirizzo www.generazioniconnesse.it.
Come suggerito dal progetto, pertanto, la scuola ha deciso di dotarsi di una e-Safety Policy da condividere

con l'intera comunita scolastica.

1.1 Scopo della Policy

Premesso che il processo di messa in sicurezza dei dispositivi informatici a disposizione di personale e
studenti € un processo continuo, tale per cui non e possibile ipotizzare a priori il totale azzeramento del
rischio intrinseco che I'utilizzo delle nuove tecnologie comporta, & possibile sintetizzare lo scopo della policy
come segue:

e Rendere espliciti alla comunita scolastica i rischi connessi all’utilizzo delle nuove tecnologie e di
Internet;

e Predisporre azioni preventive e reattive al verificarsi di casi di bullismo e/o cyberbullismo e/o di
rilevanza penale/amministrativa;

e Predisporre azioni preventive e reattive al verificarsi di minacce per via informatica agli strumenti
e alle persone della comunita scolastica;

e Sensibilizzare ed educare la comunita scolastica ad un uso corretto e lecito delle nuove tecnologie
e di Internet;

e Fornire regole condivise di utilizzo dei dispositivi elettronici.
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1.2 Ruoli e Responsabilita (che cosa ci si aspetta da tutti gli attori della Comunita

scolastica).
La nostra scuola promuove un modello di formazione e controllo, tale per cui la comunita fruisca di stimoli

positivi ed esempi virtuosi e, al contempo, vigili su se stessa. L'idea di base e quella di ottenere una sempre

piu capillare assunzione di responsabilita, in modo che gli studenti stessi mettano in atto misure dissuasive a

livello dei pari. Allo stesso tempo si rende necessario, visto |'alto grado di organizzazione previsto per il

corretto funzionamento dell’istituzione scolastica, il parallelo ricorso ad una struttura piramidale che possa

svolgere funzioni di controllo ed eventualmente sanzionatorie.

In considerazione di cio, & possibile individuare i seguenti ruoli:

Gli Studenti: rappresentano il gruppo potenzialmente piu esposto a rischi. Il loro ruolo € cruciale
per sviluppare strategie di peer learning e di peer tutoring e per attuare una vigilanza dal basso
che risulti capillare e dissuasiva, basandosi sull’esempio virtuoso e sul controllo sociale dei pari;

Il Corpo docente: rappresenta il primo livello di formazione per gli studenti e, allo stesso tempo,
I’organo predisposto a vigilanza ed intercettazione di possibili comportamenti inadatti che si
attuino in ambito scolastico. Al suo interno vengono individuate dal DS alcune figure preposte
specificatamente all’attenzione ai temi delle TIC e di internet e del loro corretto utilizzo dal punto
di vista tecnico e da quello della responsabilizzazione: I'animatore digitale, i referenti informatici
e il team anti-bullismo composto dal referente d’istituto contro il bullismo e il cyberbullismo e da
collaboratori anche nei plessi delle primarie;

| Genitori/Tutori legali degli studenti: sono il fondamento e I'esempio costante dell’educazione
dei propri figli che sono studenti del presente e cittadini dell'immediato futuro. Il loro ruolo di
sostegno e guida non deve omettere il controllo e I'ammonizione dei comportamenti scorretti dei
figli. Possono essere coinvolti dal Corpo docente o dal Dirigente scolastico per gli aspetti
disciplinari degli studenti e la loro collaborazione & fondamentale per il successo formativo dei

figli.
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e |l Personale ATA: rappresenta un valido e fondamentale ausilio al corpo docente nella fase di

vigilanza. E altresi tenuto all’aggiornamento e alla formazione e corresponsabile nel fornire

esempi virtuosi;

e |l Dirigente Scolastico: coordina gli altri gruppi e rappresenta eventualmente I’entita

sanzionatoria.

Relativamente ai ruoli definiti si evidenziano le seguenti responsabilita.

gli Studenti si impegnano:

>
>

a leggere e seguire la presente Policy;

ad utilizzare i mezzi informatici e i dispositivi di connessione ad Internet a loro disposizione, sia
all'interno dei locali scolastici durante la didattica in presenza, sia a casa propria in caso di didattica
digitale a distanza, sempre in maniera responsabile e rispondente alle norme basilari e condivise del
rispetto di se stessi e dell’altro;

ad utilizzare i mezzi informatici e i dispositivi di connessione ad Internet a loro disposizione, sia
all'interno dei locali scolastici durante la didattica in presenza, sia a casa propria in caso di didattica
digitale a distanza, secondo quanto previsto dalla Policy, dal patto di corresponsabilita o, in caso di
incompletezza, a consultare i docenti per ricevere le disposizioni del caso;

a utilizzare responsabilmente, rispettando le regole ed esclusivamente ai fini delle attivita didattiche
I'indirizzo e-mail dell’Istituto, le piattaforme digitali (per es. Google workspace for edu) messe a
disposizione dalla scuola e/o gli eventuali dispositivi forniti in comodato d’uso per la didattica;

a non portare/utilizzare all'interno degli edifici scolastici dispositivi personali dotati di connessione
ad Internet o che comunque siano in grado di riprodurre e/o registrare immagini e video;

a segnalare tempestivamente al docente di classe, all’animatore digitale o al referente informatico

casi di utilizzo scorretto dei mezzi informatici da parte di altri;
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a segnalare tempestivamente al docente di classe, al team anti-bullismo o ad un adulto all’interno
dell’Istituto scolastico del quale si fidino, casi di bullismo, di cui risultino vittime o testimoni, anche
perpetrati attraverso I'uso di strumenti informatici (cyberbullismo);

ad avere una propensione proattiva a comprendere i benefici derivanti dall’'uso delle nuove
tecnologie e parimenti i rischi ai quali queste possono esporli;

ad astenersi dal divulgare mediante mezzi informatici di qualsiasi tipo, opinioni/giudizi, anche
mediante video e immagini, che possano causare danno all'immagine dell’istituzione scolastica, del

suo personale o dei suoi studenti.

Si specifica che gli studenti con disturbi specifici dell’apprendimento possono portare a scuola i propri

strumenti informatici, di cui hanno bisogno per una serena gestione dello studio, ma il loro uso deve essere

esclusivamente legato alle necessita didattiche e privi di connessione ad Internet.

Il Corpo Docente si impegna:

>
>

a leggere e seguire la presente Policy;

a vigilare attivamente sul corretto utilizzo dei mezzi informatici da parte degli studenti ed
eventualmente a segnalare eventuali problematiche al collega che ricopre il ruolo di animatore
digitale;

a partecipare ai momenti di formazione sul tema della sicurezza informatica e del (cyber)bullismo
che il referente anti-bullismo, il DS o un suo incaricato indichera;

ad approfondire, eventualmente anche spontaneamente, il tema della sicurezza informatica e dei
rischi derivanti dall’uso delle nuove tecnologie e di Internet;

ad implementare, attraverso la frequenza di appositi corsi di formazione, la propria conoscenza delle
metodologie e degli strumenti adatti alla didattica digitale al fine di guidare al meglio gli alunni e di
prevenire e intercettare possibili utilizzi scorretti degli stessi;

ad integrare, quando possibile, nell’attivita didattica momenti di confronto e approfondimento sui

temi del (cyber)bullismo e del corretto utilizzo delle nuove tecnologie;

Documento: e-Safety Policy
Versione: 3.0
Ultima Revisione: 2022-01-15


http://www.icsgandhi.gov.it/

>

MINISTERO DELL’ISTRUZIONE, DELL'UNIVERSITA’ E DELLA RICERCA
ISTITUTO COMPRENSIVO “MAHATMA GANDHI”
20060 TREZZANO ROSA (Milano) - Via Commendator Brambati
Tel. 02 90969855 Fax 02 90981376 cod.fisc.91546560151
E mail: miic8cj0On@istruzione.it - Posta elettronica certificata: miic8cj0On@pec.istruzione.it

Sito: www.icsgandhi.gov.it

ad utilizzare gli strumenti informatici della scuola secondo quanto previsto da questo documento e,
comungque, sempre per fini didattici;

a segnalare prontamente ai colleghi referenti o al DS il ripetersi di infrazioni alla presente Policy o
I"avvenimento di infrazioni gravi tali per cui potrebbe essere necessario un intervento sanzionatorio;
ad astenersi dal divulgare mediante mezzi informatici di qualsiasi tipo opinioni/giudizi, anche
mediante video e immagini, che possano causare danno all'immagine dell’istituzione scolastica, del

suo personale o dei suoi studenti.

Si specifica che i docenti possono utilizzare i propri mezzi informatici privati (compresi tablet e telefoni

cellulari) ai fini dell’attivita didattica e che, in aula o durante le lezioni e fatto loro divieto di utilizzarli per

scopi personali. Un uso personale del proprio strumento informatico all’'interno dell’edificio scolastico e

consentito al docente in pausa solo nell’ambito della sala insegnanti, in nessun caso in locali della scuola

condivisi con gli studenti.

| Genitori degli studenti si impegnano:

>

>
>
>

a leggere e seguire la presente Policy;

a coadiuvare l'istituzione scolastica nel raggiungimento degli scopi propri di questa Policy;

a vigilare che i propri figli siano consapevoli delle responsabilita loro demandate e che le rispettino;
a controllare costantemente 'uso che i propri figli fanno dei dispositivi e degli ambienti virtuali
necessari per la didattica digitale a distanza, nel rispetto dell’eta e con I'obiettivo di insegnare loro
I"autonomia e la responsabilita;

a farsi carico del monitoraggio dell’operato online e offline dei propri figli relativamente ad episodi
di (cyber)bullismo;

a segnalare tempestivamente ai referenti d’istituto o al DS qualunque episodio di (cyber)bullismo di

cui vengano a conoscenza che coinvolga studenti di questa istituzione scolastica.
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a partecipare ai momenti di formazione promossi dall’istituzione scolastica sui temi del corretto uso
degli strumenti informatici e della rete, sia che si configurino come riunioni nei locali scolastici, sia
che siano proposte di autoformazione e autoaggiornamento anche online;

a visionare tempestivamente le comunicazioni pervenute dall’istituzione scolastica o suoi delegati;
ad astenersi dal divulgare mediante mezzi informatici di qualsiasi tipo opinioni/giudizi, anche
mediante video e immagini, che possano causare danno all'immagine dell’istituzione scolastica, del

suo personale o dei suoi studenti.

Il Personale ATA si impegna:

>
>

a leggere e seguire la presente Policy;

ad utilizzare gli strumenti informatici della scuola secondo quanto previsto da questo documento e,
comunque, sempre per 'adempimento delle proprie mansioni, qualora queste lo prevedano;

a non utilizzare mezzi informatici privati all’'interno dell’Istituto scolastico se non per I'adempimento
delle proprie mansioni qualora queste lo prevedano e comunque, eventualmente, in nessun caso in
locali della scuola condivisi con gli studenti;

a segnalare prontamente ai docenti che ricoprono il ruolo di animatore digitale e referente anti-
bullismo o al DS il verificarsi di infrazioni alla presente Policy o comportamenti non in linea con il
comune senso dell’educazione e del rispetto;

ad astenersi dal divulgare mediante mezzi informatici di qualsiasi tipo opinioni/giudizi, anche
mediante video e immagini, che possano causare danno all'immagine dell’istituzione scolastica, del

suo personale o dei suoi studenti.

Il Dirigente Scolastico si impegna:

>
>

a monitorare che tutti i ruoli sopra individuati si conformino al rispetto della presente Policy;
a rendersi personalmente, o mediante suo delegato, promotore di momenti di formazione del

personale scolastico/corpo studentesco;
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ad intraprendere le azioni che riterra necessarie al fine di sanzionare le inadempienze alla presente
Policy;

a verificare che la presente Policy sia sempre aggiornata e disponibile alla fruizione di coloro i quali
hanno I'obbligo di rispettarla;

a segnalare tempestivamente il verificarsi di situazioni allarmanti alle famiglie degli studenti
interessati o comunque, valutando le necessita caso per caso, all’organizzazione, all’ente, all’Autorita
competente che al meglio possano contribuire a ristabilire uno stato di benessere e serenita dei

soggetti coinvolti (si veda il punto 4.2 e gli allegati 1 e 2).

1.3 Condivisione e comunicazione della Policy all'intera comunita scolastica.
La presente Policy sara aggiornata periodicamente, al fine di mantenerla allineata allo sviluppo di nuove

tecnologie e alla nascita di nuovi mezzi di comunicazione, e sara consultabile online sul sito Internet

dell’Istituto scolastico.

A partire dalla sua adozione, deliberata a seguito di un processo decisionale condiviso dal Consiglio

d’Istituto, ne verra data lettura pubblica al corpo docente e al personale ATA che dovranno attestarne visione

e comprensione mediante sottoscrizione di una dichiarazione nominale predisposta dall’Istituto. Stessa cosa

avverra per gli alunni e i genitori. La presente Policy diverra parte integrante, come allegato, del patto di

corresponsabilita firmato dai genitori dei nuovi iscritti.
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1.4 Gestione delle infrazioni alla Policy.
Secondo il seguente schema si identifica il processo di controllo delle infrazioni:

DIRIGENTE

SCOLASTICO
e
=1 CORPO PERSONALE
3 GENITORI
= DOCENTE ATA
<
®
g.
= STUDENTI

Controllo Orizzontale

Il primo livello di controllo &€ sempre a carico dei pari che, con la loro interazione costante, generano un
naturale, e sociologicamente sano, corpus di comportamenti condivisi che delinea il lecito dall’illecito. Questa
dinamica spontanea viene rafforzata mediante gli interventi formativi esercitati dal livello verticale
sovrastante. In conformita a cio, ogni soggetto interessato svolge la duplice funzione di “consigliere” e
“consigliato”. Con tali termini vuole essere bene esplicito che, all’interno del gruppo dei pari, la scuola non
vuole instaurare un’atmosfera di sospetto reciproco, quanto di collaborazione e miglioramento di tutti gli
interessati pur mantenendo, per ovvie ragioni, una struttura gerarchica di controllo. Appare evidente, in
ottemperanza alle norme espresse nel precedente paragrafo 1.2, che ogni individuo che fosse testimone di

un’infrazione dovra riferirla immediatamente ai ruoli preposti che, a loro volta, riferiranno al livello di

controllo superiore.
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Il singolo docente che si trovasse a verificare un uso improprio degli strumenti informatici o un’infrazione
alle regole della presente Policy attuera I'intervento educativo che riterra opportuno. Per le infrazioni di una
certa gravita si fara riferimento al Regolamento di disciplina.

Nel caso di reiterate o particolarmente gravi infrazioni della Policy, sara cura del docente/CdC avvertire il
Dirigente Scolastico.
Allo stesso modo, sara cura del DS, o di collaboratore designato, prevedere le sanzioni appropriate quando

le infrazioni della Policy siano commesse dal personale scolastico.

2 Formazione e Curricolo

2.1 Curricolo sulle competenze digitali per gli studenti.
La nostra scuola promuove I'uso delle nuove tecnologie e di Internet come validi strumenti, oltre che di

apprendimento, di formazione e socializzazione. Tuttavia, I'utilizzo di tali strumenti, comporta I'accettazione
di rischi impliciti che necessitano I'adozione sia di contromisure tecniche, per le quali si rimanda al relativo
capitolo di questa policy, sia di specifiche competenze di discernimento da parte degli studenti.

In questo quadro la scuola ha delineato la seguente lista di competenze e conoscenze che ogni studente
deve acquisire durante il suo percorso scolastico:

e comprendere che Internet lo espone a rischi al pari del mondo reale;

e nonostante |'apparente sicurezza trasmessa dal trovarsi fisicamente in un luogo sicuro, non
sottovalutare il rischio implicito;

e gestire e rispettare la privacy propria e degli altri come punto di partenza per un uso corretto dei
nuovi mezzi di comunicazione e di Internet;

e essere consapevoli che la divulgazione di informazioni personali o di altri individui, ivi comprese
fotografie, video o registrazioni audio personali, espone ad un riutilizzo non autorizzato delle
stesse da parte di terzi;

e comprendere che le informazioni presenti su Internet, sotto qualsiasi forma, non sono
necessariamente vere anzi, per loro natura, vanno consultate criticamente in quanto potrebbero
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presentare inesattezze volontarie o involontarie dell’autore che potrebbe essere stato a sua volta
manipolato o averle prodotte in malafede;

e imparare a confrontare pil fonti prima di ritenere valide delle informazioni;

e essere consapevole che Internet e i Social Network presentano regole di condotta (netiquette)
che spesso ricalcano i principi base dell’educazione offline;

e comprendere |'impatto di (cyber)bullismo, sexting, grooming o altri illeciti in rete, e sapere come
e a chi chiedere aiuto in caso di minaccia alla propria persona;

e sapere segnalare, chiedendo aiuto agli adulti di riferimento, eventuali abusi subiti da terzi dei
quali si viene a conoscenza accidentalmente o per confidenza fatta dall’interessato.

2.2 Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle tecnologie

digitali e sull’'integrazione delle TIC nella didattica
Il DS, consapevole dell'importanza delle nuove tecnologie e dei rischi connessi al loro utilizzo, e

nell’lambito del PNSD, ha nominato un animatore digitale che si occupi dell’adeguamento e della
manutenzione dell’infrastruttura tecnologica dell’Istituto nonché di potenziare le competenze tecniche dei
colleghi e un referente anti-bullismo che, congiuntamente al team anti-bullismo, vigili sulle situazioni
problematiche relative all’argomento, anche quando questo venga perpetrato mediante mezzi informatici,
accolga le eventuali segnalazioni e si faccia promotore di proposte formative e informative per il personale e
gli utenti della scuola. Ogni plesso, inoltre, ha un referente informatico.

Mediante l'ausilio di queste figure che coadiuvano i responsabili dei plessi, la nostra scuola predispone
annualmente dei corsi che migliorino le competenze specifiche in materia di nuove tecnologie del Corpo
docente e contemporaneamente stimolino i docenti ad integrare le TIC nella loro metodologia, rendendoli

consapevoli del potenziale di queste tecniche.

2.3 Sensibilizzazione delle famiglie.
La scuola si propone come HUB per la promozione della formazione consapevole di genitori, docenti e

studenti per quanto riguarda le nuove tecnologie, fornendo uno spazio fisico in cui & possibile, all’'occorrenza,

sviluppare momenti di confronto tra questi attori. La prima e pil importante misura per la sensibilizzazione
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delle famiglie riguardo a queste tematiche risulta, a seguito dell’adozione dell’e-Safety Policy, la sua
divulgazione mediante mezzi online e offline. Mediante la condivisione della Policy, che insieme al Patto di
corresponsabilita e ai Regolamenti di disciplina costituisce I'impianto delle regole basilari su cui si fonda la
vita della comunita scolastica, i genitori vengono resi ufficialmente corresponsabili dell’educazione digitale
dei figli. Tale processo di responsabilizzazione, che in realta dovrebbe essere spontaneamente insito nella
natura stessa del ruolo genitoriale, viene stimolato dalla scuola durante i regolari incontri con i docenti della
classe, siano questi di gruppo o individuali. All’'occorrenza, la scuola si impegna ad organizzare appositi

momenti di incontro, in presenza o online, sulla materia in questione con e per le famiglie.

3 Gestione dell’infrastruttura e della strumentazione ICT della scuola.

Il nostro Istituto € composto da cinque plessi, due dei quali nello stesso edificio (infanzia e primaria di
Grezzago). Quest’ultimo dispone di una rete WI-FI che pero riesce a coprire meglio la primaria che i locali
dellinfanzia; I'edificio della primaria di Trezzano Rosa ha il WI-Fl in tutte le aule e la rete cablata nell’aula
informatica e di sostegno; la secondaria di primo grado ha il cablaggio in tutte le aule e una rete WI-Fl protetta
da password nota soltanto all’animatore digitale, al referente informatico di plesso, al responsabile della
sicurezza e al DS. La scuola, dall’A.S. 2015/2016, ha adottato il registro elettronico.
Nei plessi di Trezzano Rosa (primaria e secondaria) & presente un’aula informatica; nel plesso della secondaria
e presente un atelier creativo con postazione informatica ed un laboratorio CLIL con PC e monitor digitali
interattivi.
In tutto I'lstituto sono installate 17 LIM e 19 monitor interattivi, cosi ripartiti:

e plesso della scuola secondaria: 11 monitor interattivi, 6 Lim;

e plesso della primaria di Trezzano Rosa: 2 monitor interattivi, 10 LIM;

e plesso della primaria di Grezzago: 6 monitor interattivi, 1 LIM.
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L’Istituto dispone di tablet/PC/Chromebook portatili da utilizzare sia in presenza sia in comodato d’uso (per
eventuali alunni che ne avessero necessita) a supporto della didattica, in caso di emergenza, situazioni
particolari o in base alle necessita che si verranno a verificare. Tali strumenti, acquisiti anche grazie agli sforzi
dell’associazione genitori, sono stati integrati con nuovi dispositivi ottenuti a fronte della partecipazione
dell’lstituto ai numerosi PON e bandi del 2020 ed alla conseguente aggiudicazione dei medesimi.

La dotazione tecnologica scolastica € quotidianamente integrata con quella personale dei docenti, secondo
I'approccio BYOT/BYOD (Bring your own Technology/Bring your own Device), per cui molti insegnanti
utilizzano a scuola i propri dispositivi per svolgere I'attivita didattica.

E vietato agli alunni I'accesso alla rete dai PC delle aule.

Il singolo docente perod puo, per motivi didattici e sotto la propria vigilanza, chiedere ad un alunno di
effettuare operazioni sul computer di classe. Gli studenti possono accedere ad internet solo dalle postazioni
delle aule informatiche (e degli ambienti di apprendimento innovativi alla secondaria).

Nella prospettiva di potenziare le risorse informatiche a disposizione degli alunni, si e deciso di utilizzare
Google Workspace for education slegando, ipso facto, la funzionalita del sistema dal sistema operativo. La
quasi totalita dei PC presenti prima dell’emergenza Covid & stato convertito a Linux.

L’animatore digitale e il responsabile informatico del plesso della secondaria stanno promuovendo I'utilizzo
di sistemi di archiviazione online per il backup dei dati.

La scuola dispone di indirizzi e-mail istituzionali per contattare la dirigenza e gli uffici di segreteria. Dall’anno
scolastico 2018/2019 tutti i docenti dispongono dell’indirizzo e-mail d’Istituto e, viste le esigenze didattiche
venutesi a creare a causa dell’emergenza sanitaria nell’anno scolastico 2019/2020, attualmente anche ogni
studente, a partire dalla scuola dell’infanzia, ha il proprio. Anche gli Educatori, I'RSPP, |a psicologa dispongono

di un indirizzo e-mail d’Istituto.

Il sito d’Istituto e gestito da una societa esterna che ne cura la sicurezza e gli aspetti tecnici, mentre i contenuti

sono aggiornati dal primo collaboratore del DS e dal personale di segreteria.
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Dall’anno scolastico 2019/2020 I'Istituto usa le “Google Workspace for education” il cui utilizzo, in
ottemperanza al Piano per la Didattica Digitale Integrata di Istituto e alla normativa vigente, & sempre pil
caldeggiato per permettere alla didattica digitale di affiancare la didattica in presenza, non solo in caso di
esperienze estreme come quella del lockdown causato dall’'emergenza sanitaria da Covid-19.

Ogni docente in forza all’lstituto ha una Classroom alla quale partecipano tutti gli alunni delle classi tramite

I'indirizzo e-mail istituzionale.

4 Prevenzione, rilevazione e gestione dei casi

4.1 Prevenzione
La prevenzione di episodi di cyberbullismo € legata principalmente a due fattori: 'educazione dei minori

al rispetto di se stessi e degli altri in qualsiasi ambito della vita; il rispetto da parte degli adulti educanti, e in
particolare dei genitori, dei tempi della crescita psicofisica dei minori, non fornendo loro strumenti
tecnologici in fasi della vita in cui non hanno raggiunto la maturita per gestirli, con I'aggravante di lasciarli soli
nella gestione degli stessi.

Per prevenire i casi di bullismo e cyberbullismo la scuola si impegna a:

-promuovere annualmente la formazione di genitori, docenti e personale ATA sui temi specifici utilizzando
le risorse interne, dando la precedenza ai materiali gratuitamente reperibili dalla rete e/o chiedendo I'aiuto
di esperti esterni qualora se ne verificasse la necessita;

- specificare nel patto di corresponsabilita la sinergia fondamentale che deve sussistere tra la scuola e le
famiglie per fare in modo che i minori possano giungere ad un utilizzo consapevole, serio, sereno e
responsabile degli strumenti informatici e di internet;

- attuare progetti didattici per favorire I'inclusione, il rispetto delle diversita, la riflessione sui diversi tipi

di abilita e di risorse di ogni persona;
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-attuare progetti di peer education per la formazione e I'educazione all’uso responsabile della rete;
- integrare I'utilizzo delle TIC nella proposta didattica quotidiana;
- coinvolgere gli studenti nella produzione di contenuti da condividere secondo modalita che verranno di

volta in volta individuate.

4.2 Rilevazione e gestione dei casi
Pienamente convinti del fatto che una corretta prevenzione, messa in atto dalla comunita scolastica nella

sua interezza, possa ridurre al minimo le emergenze, & comunque utile considerare la necessita di un piano
di rilevazione dei casi problematici di uso della rete. Essa infatti, oltre ad essere una preziosa risorsa, spesso
si presta alla diffusione di contenuti illegali o dannosi, come materiali di natura pedopornografica o violenta.
“Affinché la Rete divenga sempre pill a misura di bambini e adolescenti € fondamentale che anche la societa
civile, nella persona del singolo cittadino navigatore, monitori il web e acquisisca un ruolo attivo di protezione
e tutela dei minori; nel caso un navigante dovesse, accidentalmente, accorgersi della presenza in Rete di
contenuti illegali o potenzialmente dannosi, attraverso la segnalazione puo giocare un ruolo importante e
fare la differenza” (dal sito www.generazioniconnesse.it). In particolare, i docenti sono chiamati al compito
educativo e generativo di garantire il benessere degli alunni, per cui, in caso di segnalazione di un disagio da
parte di uno di loro, hanno il dovere di intervenire SEMPRE, considerando di non essere soli.

In caso di individuazione o segnalazione di una situazione di cyberbullismo, sexting, adescamento online
o qualsiasi situazione di utilizzo scorretto e pericoloso di internet, la scuola si impegna a:

- Offrire ascolto proattivo a chi si confida;

- Fare rete: per prima cosa coinvolgere il dirigente scolastico e il team anti-bullismo e poi, analizzando
caso per caso, capire quali altre persone, organizzazioni, autorita competenti si devono allertare (a questo
proposito risulta utile la consultazione degli schemi proposti dal progetto Generazioni Connesse che sono
posti alla fine della policy come allegati 1 e 2);

- Mettere in campo tutte le azioni che servono a ridare serenita e benessere all’alunno, collaborando

con il team e con lo psicologo dell’istituto;
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- Tenere traccia degli interventi effettuati, per creare una memoria condivisa sull’argomento e per
avere a disposizione un archivio di buone prassi che possa aiutare ad affrontare sempre meglio gli episodi
futuri (a questo proposito viene riportato un “diario di bordo” proposto dal progetto Generazioni Connesse,

allegato 3).

Trezzano Rosa, 15/06/2017

La referente d’Istituto la Dirigente Scolastica
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ALLEGATO 1
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ALLEGATO 2
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I tuoi alunni non sono tutti uguali: ciascuno ha caratteristiche peculiari proprie.

Un buon intervento tiene conto di:

A - le caratteristiche di unicita del tuo/a alunno/a coinvolto/a nella situazione di difficolta;

B - il tipo di famiglia da cui proviene

C-laclasse in cui sei

D — la Comunita scolastica

Alunno tipo 1

Sono gli alunni con alte risorse individuali, con una famiglia presente e con un gruppo di amici che lo/a stima e gli/le
vuole bene.

In questi casi € auspicabile che per intervenire nella situazione che si € venuta a creare, oltre al dirigente scolastico tu
possa coinvolgere nella creazione di una rete supportiva sia la famiglia che gli amici. Per decidere chi coinvolgere e come
intervenire, ricordati che puoi chiedere un confronto o un consiglio anche agli operatori di Generazioni Connesse presenti
nella tua scuola o rivolgerti alla help-line del progetto, al numero 1.96.96.

Alunno tipo 2

Sono gli alunni con poche risorse personali, con famiglie poco presenti e senza una rete di amici.

In questi casi & auspicabile che per intervenire nella situazione che si € venuta a creare, oltre al dirigente scolastico tu
possa coinvolgere/attivare una rete extra scolastica, di servizi e istituzioni. Per decidere chi coinvolgere e come
intervenire, ricordati che puoi chiedere un confronto o un consiglio anche agli operatori di Generazioni Connesse presenti
nella tua scuola o rivolgerti alla help-line del progetto, al numero 1.96.96.

Alunno tipo 3

Sono gli alunni con poche risorse personali, con famiglie poco presenti ma con una buona rete di amici.

In questi casi € auspicabile che per intervenire nella situazione che si € venuta a creare, oltre al dirigente scolastico tu
possa coinvolgere il gruppo di amici, chiedendo al gruppo di amici di aiutare e supportare il compagno in difficolta
(alleanza classe-scuola). E comunque importante coinvolgere la famiglia, ma nella consapevolezza che forse non ha le

risorse per affrontare da sola quanto sta accadendo.
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Per decidere chi coinvolgere e come intervenire, ricordati che puoi chiedere un confronto o un consiglio anche agli
operatori di Generazioni Connesse presenti nella tua scuola o rivolgerti alla help-line del progetto, al numero 1.96.96.

Alunno tipo 4

Sono gli alunni con buone risorse personali, ma spesso un po’ soli.

In questi casi & auspicabile che per intervenire nella situazione che si € venuta a creare, oltre al dirigente scolastico tu
possa lavorare in stretta sinergia con il tuo/a alunno/a (alleanza alunno/a-scuola). E comunque importante coinvolgere la
famiglia, ma nella consapevolezza che forse non ha le risorse per affrontare da sola quanto sta accadendo.

Per decidere chi coinvolgere e come intervenire, ricordati che puoi chiedere un confronto o un consiglio anche agli

operatori di Generazioni Connesse presenti nella tua scuola o rivolgerti alla help-line del progetto, al numero 1.96.96.
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ALLEGATO 3

“ Co-financed by the European Union
Connecting Europe Facility Schema riepilogativo delle situazioni gestite legate a rischi online
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